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E volonta della Direzione di MER MEC ENGINEERING che la Societa implementi e sostenga il
Sistema di Gestione per la Sicurezza delle Informazioni conforme alla UNI EN ISO/IEC
27001:2022, al fine di garantime la:

- Riservatezza - informazioni accessibili solamente ai soggetti e/o ai processi debitamente
autorizzati;

- Integrita - salvaguardia della consistenza dellinformazione da modifiche non autorizzate

- Disponibilita - facilita di accesso alle informazioni necessarie;

- Controllo - garanzia che i processi e strumenti per la gestione dei dati siano sicuri e
testate;

- Autenticita - provenienza affidabile dellinformazione;

- Privacy - garanzia di protezione e controllo dei dati personali.

A tal fine la Direzione dovra impegnarsi a:

Analizzare e riesaminare il contesto in cui l'organizzazione opera, identificando i fattori intemi ed
estemi, le parti interessate e le relative esigenze ed aspettative rilevanti ai fini della sicurezza delle
informazioni.

Promuovere la cultura della sicurezza delle informazioni e del rispetto della privacy;

e  Assicurare l'integrazione dei requisiti del SGSI nei processi aziendalli;
Garantire la disponibilita di risorse sufficienti alla pianificazione, implementazione,
organizzazione, controllo, revisione, gestione e miglioramento continuo del SGSI;

e  Assicurare che il SGSI consegua i risultati previsti.

Definire una struttura Organizzativa che attraverso 'assegnazione di ruoli, autorita e responsabilita
garantisca l'applicazione efficace, il mantenimento e il miglioramento nel tempo del SGSI.

Attuare un processo sistematico di valutazione e riesame periodico di rischi ed opportunita
strutturato in modo da:
e Identificare i fattori di rischio che generano le minacce e le opportunita;
e Analizzare e ponderare i rischi inclusi quelli legati alla perdita di riservatezza, integrita e
disponibilita delle informazioni;
o  Definire i criteri di rischio per guidare le decisioni mirate a ridurre al minimo dli effetti
negativi e conseguire le opportunita;
e  Attuare i piani di gestione del rischio e valutame l'efficacia.

Definire obiettivi mirati a garantire riservatezza, integrita, disponibilita, controllo, autenticita e privacy
delle informazioni, verificandone periodicamente lo stato di raggiungimento.

e  Assicurare che il personale sia consapevole dellimportanza del proprio contributo ai fini
del raggiungimento dei risultati del SGSI, promuovendo la cultura della sicurezza delle
informazioni.

e  Garantire che il personale sia competente nelle proprie attivita mediante:

o informazione e condivisione di obiettivi e strategie aziendali;
o formazione specifica sui contenuti e sullapplicabilita della documentazione
del SGSI e sulla corretta applicazione di politiche e procedure in esso definite;
o  motivazione ed incentivazione;
¢  Comunicazione ai diversi livelli organizzativi dei risultati conseguiti.

Definire, regolamentare e attuare opportuni processi di comunicazione intema ed estema, al fine
di garantire l'efficacia dei processi del SGSI e il corretto coinvolgimento del personale e delle parti
interessate.

Definire, attuare e controllare gli opportuni processi operativi necessari per minimizzare i rischi,
perseguire le opportunita e garantire il raggiungimento degli obiettivi per la sicurezza delle
informazioni.

Valutare e riesaminare periodicamente le prestazioni del SGSI, adeguandolo alle evoluzioni
legislative, normative, tecnologiche ed organizzative, nonché alle mutevoli esigenze ed aspettative
dei Clienti, garantendone il miglioramento continuo.
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= MErmec

ENQINEEring

Tutto il personale di MER MEC ENGINEERING, a qualsiasi livello, secondo le autorita e
responsabilita ricevute € responsabile della puntuale applicazione delle prescrizioni contenute nel
Sistema di Gestione per la Sicurezza delle Informazioni implementato.

La Direzione
MER MEC ENGINEERING
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